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弊社としての方針

急速急速急速急速にににに拡大拡大拡大拡大しつつあるしつつあるしつつあるしつつあるオンラインゲームオンラインゲームオンラインゲームオンラインゲーム市場市場市場市場にににに伴伴伴伴ってってってって、、、、不正行為不正行為不正行為不正行為がががが増大増大増大増大してきておりますしてきておりますしてきておりますしてきております。。。。
不正行為不正行為不正行為不正行為へのへのへのへの対策対策対策対策はははは、、、、市場市場市場市場がががが拡大拡大拡大拡大しししし続続続続けるためにはけるためにはけるためにはけるためには、、、、業界全体業界全体業界全体業界全体がががが取取取取りりりり組組組組まなければならないまなければならないまなければならないまなければならない

大大大大きなきなきなきな問題問題問題問題であるとであるとであるとであると弊社弊社弊社弊社はははは考考考考えますえますえますえます。。。。

ひとつのひとつのひとつのひとつのオンラインゲームサービスオンラインゲームサービスオンラインゲームサービスオンラインゲームサービスををををアミューズメントパークアミューズメントパークアミューズメントパークアミューズメントパークにににに例例例例えたえたえたえた場合場合場合場合、、、、ゲームコンテンツゲームコンテンツゲームコンテンツゲームコンテンツ
（（（（ゲームゲームゲームゲーム要素要素要素要素））））自体自体自体自体ははははアトラクションアトラクションアトラクションアトラクションでありでありでありであり、、、、たとえたとえたとえたとえ、、、、どれほどどれほどどれほどどれほど面白面白面白面白いいいいアトラクションアトラクションアトラクションアトラクションであってもであってもであってもであっても、、、、一部一部一部一部
利用者利用者利用者利用者のののの不正不正不正不正なななな行為行為行為行為によってによってによってによってパークパークパークパーク全体全体全体全体のののの秩序秩序秩序秩序がががが乱乱乱乱れてしまうれてしまうれてしまうれてしまう恐恐恐恐れがありますれがありますれがありますれがあります。。。。そしてそしてそしてそして次第次第次第次第にににに、、、、
他他他他のののの来場者来場者来場者来場者がががが楽楽楽楽しむことができなくなりしむことができなくなりしむことができなくなりしむことができなくなり、、、、パークパークパークパーク自体自体自体自体のののの存続存続存続存続さえもさえもさえもさえも危危危危うくなってしまうことでしょううくなってしまうことでしょううくなってしまうことでしょううくなってしまうことでしょう。。。。

弊社弊社弊社弊社はははは、、、、そのそのそのその対策対策対策対策のためのひとつののためのひとつののためのひとつののためのひとつの方策方策方策方策としてとしてとしてとして、、、、韓国韓国韓国韓国インカインターネットインカインターネットインカインターネットインカインターネット社社社社がががが開発開発開発開発したしたしたしたオンライオンライオンライオンライ
ンゲームンゲームンゲームンゲーム専用専用専用専用セキュリティーソリューションセキュリティーソリューションセキュリティーソリューションセキュリティーソリューション「「「「nProtect: GameGuard」」」」のののの日本総合代理店日本総合代理店日本総合代理店日本総合代理店となりとなりとなりとなり、、、、
そのそのそのその普及普及普及普及とともにとともにとともにとともに、、、、不正行為不正行為不正行為不正行為をををを業界全体業界全体業界全体業界全体からからからから排除排除排除排除するためのするためのするためのするための活動活動活動活動をををを続続続続けていますけていますけていますけています。。。。

今回今回今回今回のののの調査調査調査調査はははは、、、、サービスサービスサービスサービス事業者事業者事業者事業者のののの視点視点視点視点からからからから現在現在現在現在ののののゲームセキュリティゲームセキュリティゲームセキュリティゲームセキュリティにににに関関関関するするするする実情実情実情実情をををを探探探探りりりり、、、、そそそそ
れをれをれをれを明明明明らかにしたものですらかにしたものですらかにしたものですらかにしたものです。。。。今後今後今後今後ののののセキュリティセキュリティセキュリティセキュリティにににに対対対対するするするする取取取取りりりり組組組組みのみのみのみの材料材料材料材料となればとなればとなればとなれば、、、、幸幸幸幸いかといかといかといかと存存存存じじじじ
ますますますます。。。。

ユーザーユーザーユーザーユーザー保護保護保護保護にににに観点観点観点観点からからからから、、、、日本日本日本日本のすべてののすべてののすべてののすべてのユーザーユーザーユーザーユーザーにににに、、、、オンラインゲームオンラインゲームオンラインゲームオンラインゲームをををを安心安心安心安心してしてしてしてプレイプレイプレイプレイしてしてしてして
もらいたいもらいたいもらいたいもらいたい。。。。それがそれがそれがそれが、、、、オンラインゲームオンラインゲームオンラインゲームオンラインゲームをををを愛愛愛愛するするするする、、、、私私私私たちのたちのたちのたちの願願願願いですいですいですいです。。。。

最後最後最後最後にににに、、、、アンケートアンケートアンケートアンケートにごにごにごにご協力頂協力頂協力頂協力頂きましたきましたきましたきました各社様各社様各社様各社様にににに厚厚厚厚くくくく御礼申御礼申御礼申御礼申しししし上上上上げますげますげますげます。。。。

2007年年年年7月月月月4日日日日
株式会社株式会社株式会社株式会社テクノブラッドテクノブラッドテクノブラッドテクノブラッド
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調査結果（１）

【オンラインゲームセキュリティ全般】

・・・・ オンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティにににに関関関関してしてしてして、、、、全全全全てのてのてのての企業企業企業企業がががが重要重要重要重要なななな課題課題課題課題であるとであるとであるとであると認識認識認識認識しておりしておりしておりしており、、、、特特特特にににに「「「「課金部分課金部分課金部分課金部分」、「」、「」、「」、「サーバーサーバーサーバーサーバー
部分部分部分部分」、「」、「」、「」、「個人情報個人情報個人情報個人情報のののの取取取取りりりり扱扱扱扱いいいい」」」」にににに高高高高いいいい重要度重要度重要度重要度をををを示示示示しているしているしているしている。。。。

・・・・ 関心時期関心時期関心時期関心時期はははは、、、、2006年上半期年上半期年上半期年上半期にににに集中集中集中集中しているしているしているしている。。。。サービスサービスサービスサービス開始時期開始時期開始時期開始時期によってによってによってによって、、、、各社各社各社各社ともともともとも差差差差があるもののがあるもののがあるもののがあるものの、、、、概概概概ねねねね、、、、それとそれとそれとそれと同時同時同時同時
にににに関心関心関心関心をををを示示示示しているしているしているしている。。。。

・・・・ 関心理由関心理由関心理由関心理由にはにはにはには、「、「、「、「世論世論世論世論（（（（事件等事件等事件等事件等））））のののの影響影響影響影響」」」」やややや「「「「ユーザーユーザーユーザーユーザーからのからのからのからの要望要望要望要望」」」」がががが多多多多くあげられたくあげられたくあげられたくあげられた。。。。

・・・・ セキュリティセキュリティセキュリティセキュリティ対策対策対策対策にににに関関関関してしてしてして、、、、半数以上半数以上半数以上半数以上のののの企業企業企業企業がががが「「「「十分十分十分十分でないでないでないでない」」」」としておりとしておりとしておりとしており、、、、そのそのそのその理由理由理由理由としてあげられたとしてあげられたとしてあげられたとしてあげられた項目項目項目項目はははは多岐多岐多岐多岐にににに渡渡渡渡るるるる。。。。

・・・・ セキュリティセキュリティセキュリティセキュリティ対策対策対策対策のののの方法方法方法方法としてとしてとしてとして「「「「ファイヤーウォールファイヤーウォールファイヤーウォールファイヤーウォール」、「」、「」、「」、「オンラインゲームオンラインゲームオンラインゲームオンラインゲーム専門外部専門外部専門外部専門外部ソリューションソリューションソリューションソリューション」」」」などがなどがなどがなどが多多多多くあげられたくあげられたくあげられたくあげられた。。。。

・・・・ 今後今後今後今後ののののセキュリティセキュリティセキュリティセキュリティ対策対策対策対策のののの予定予定予定予定としてとしてとしてとして、「、「、「、「運営面運営面運営面運営面でのでのでのでの対策対策対策対策」」」」がががが多多多多くあげられくあげられくあげられくあげられ、、、、最終的最終的最終的最終的ににににシステムシステムシステムシステムだけにだけにだけにだけに頼頼頼頼らないらないらないらないセキュリセキュリセキュリセキュリ
ティティティティがががが重要重要重要重要であるとであるとであるとであると考考考考えられるえられるえられるえられる。。。。

・・・・ セキュリティセキュリティセキュリティセキュリティ対策対策対策対策のののの優先課題優先課題優先課題優先課題としてとしてとしてとして「「「「ゲームゲームゲームゲーム設計上設計上設計上設計上にあるにあるにあるにある抜本的抜本的抜本的抜本的セキュリティセキュリティセキュリティセキュリティ脆弱性脆弱性脆弱性脆弱性のののの対策対策対策対策」」」」やややや「「「「開発会社開発会社開発会社開発会社とのとのとのとの協力体制協力体制協力体制協力体制
のののの構築構築構築構築」」」」があげられがあげられがあげられがあげられ、、、、開発会社開発会社開発会社開発会社とのとのとのとの連携連携連携連携がががが必要不可欠必要不可欠必要不可欠必要不可欠なななな要因要因要因要因となっているとなっているとなっているとなっている。。。。

【ユーザーによる不正行為に対する被害実態】

・・・・ 大半大半大半大半のののの企業企業企業企業がががが、、、、不正行為不正行為不正行為不正行為によるによるによるによる被害被害被害被害をををを認識認識認識認識しておりしておりしておりしており、、、、件数件数件数件数、、、、頻度頻度頻度頻度、、、、種類種類種類種類をあるをあるをあるをある程度把握程度把握程度把握程度把握しているしているしているしている。。。。

・・・・ 不正行為不正行為不正行為不正行為のののの内容内容内容内容はははは、「、「、「、「チートチートチートチート行為行為行為行為やややや不正不正不正不正ツールツールツールツールなどのなどのなどのなどの使用使用使用使用」」」」がががが最最最最もももも多多多多くあげられたくあげられたくあげられたくあげられた。。。。

・・・・ オンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティへのへのへのへの関心理由関心理由関心理由関心理由にはにはにはには、「、「、「、「世論世論世論世論（（（（事件等事件等事件等事件等））））のののの影響影響影響影響」」」」やややや「「「「ユーザーユーザーユーザーユーザーからのからのからのからの要望要望要望要望」」」」がががが多多多多くあげられたくあげられたくあげられたくあげられた。。。。

・・・・ 不正行為不正行為不正行為不正行為へのへのへのへの対策対策対策対策としてとしてとしてとして「「「「不正不正不正不正ユーザーユーザーユーザーユーザーのののの監視監視監視監視・・・・アカウントアカウントアカウントアカウント停止停止停止停止・・・・剥奪剥奪剥奪剥奪」」」」等等等等がががが最最最最もももも多多多多くくくく、、、、システムシステムシステムシステム面面面面ではではではでは、「、「、「、「パケットパケットパケットパケットのののの暗号暗号暗号暗号
化化化化」「」「」「」「海外海外海外海外からのからのからのからのアクセスアクセスアクセスアクセスのののの禁止禁止禁止禁止」」」」等等等等があげられたがあげられたがあげられたがあげられた。。。。

・・・・ 不正行為不正行為不正行為不正行為はははは、、、、徐徐徐徐々々々々にににに現象現象現象現象しているもののしているもののしているもののしているものの、、、、そのそのそのその手口手口手口手口はははは巧妙化巧妙化巧妙化巧妙化してしてしてして取締取締取締取締りがりがりがりが困難困難困難困難になってきているになってきているになってきているになってきている。。。。

・・・・ 不正行為不正行為不正行為不正行為のののの発信源発信源発信源発信源としてとしてとしてとして、、、、日本日本日本日本・・・・中国中国中国中国がががが多多多多くくくく、、、、割合割合割合割合ではではではでは、、、、中国中国中国中国がががが最最最最もももも多多多多いいいい。。。。

・・・・ 不正行為不正行為不正行為不正行為によるによるによるによるゲームバランスゲームバランスゲームバランスゲームバランスのののの影響影響影響影響にににに関関関関してはしてはしてはしては、「、「、「、「影響影響影響影響があるがあるがあるがある」」」」とととと「「「「影響影響影響影響がないがないがないがない」」」」とでとでとでとで２２２２分分分分されておりされておりされておりされており、、、、アイテムアイテムアイテムアイテム販売実販売実販売実販売実
績績績績へのへのへのへの影響影響影響影響にににに関関関関してはしてはしてはしては、、、、あまりないとあまりないとあまりないとあまりないと答答答答えているえているえているえている企業企業企業企業がががが多多多多いいいい。。。。

・・・・ 不正行為不正行為不正行為不正行為によってによってによってによって間接的間接的間接的間接的にににに及及及及ぼすぼすぼすぼす影響影響影響影響としてとしてとしてとして、「、「、「、「運営運営運営運営、、、、会社会社会社会社ののののイメージイメージイメージイメージ低下低下低下低下」、「」、「」、「」、「対策対策対策対策にににに必要必要必要必要なななな人員人員人員人員やややや開発開発開発開発ソースソースソースソースのののの使使使使
用用用用」」」」がががが最最最最もももも多多多多くあげられたくあげられたくあげられたくあげられた。。。。
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【オンラインゲームセキュリティとRMTの関係】
・・・・ 殆殆殆殆どのどのどのどのサービスタイトルサービスタイトルサービスタイトルサービスタイトルでででで、、、、RMTをををを禁止禁止禁止禁止しておりしておりしておりしており、、、、そのそのそのその理由理由理由理由としてとしてとしてとして「「「「不正行為不正行為不正行為不正行為のののの増長増長増長増長」」」」がががが最最最最もももも多多多多くあげられたくあげられたくあげられたくあげられた。。。。

・・・・ RMTにににに対対対対するするするする認識認識認識認識としてとしてとしてとして、、、、半数以上半数以上半数以上半数以上のののの企業企業企業企業がががが、、、、完全禁止完全禁止完全禁止完全禁止をあげているがをあげているがをあげているがをあげているが、、、、中中中中にはにはにはには「「「「法法法法やややや規制規制規制規制にににに沿沿沿沿ってってってってRMTがががが行行行行われるわれるわれるわれる
場合場合場合場合、、、、認認認認めてもよいめてもよいめてもよいめてもよい」、「」、「」、「」、「個人個人個人個人ユーザーユーザーユーザーユーザーがががが判断判断判断判断することですることですることですることで、、、、運営会社運営会社運営会社運営会社がががが関与関与関与関与すべきすべきすべきすべき問題問題問題問題ではないではないではないではない」」」」としてとしてとしてとして寛容寛容寛容寛容なななな立場立場立場立場をとっをとっをとっをとっ
ているているているている企業企業企業企業もあるもあるもあるもある。。。。

・・・・ RMTをををを容認容認容認容認したしたしたした場合場合場合場合でのでのでのでのメリットメリットメリットメリットとしてとしてとしてとして最最最最もももも多多多多くあげられたのはくあげられたのはくあげられたのはくあげられたのは「「「「サービスサービスサービスサービスのののの一一一一つつつつ」」」」であったであったであったであった。。。。

・・・・ RMTとととと不正行為不正行為不正行為不正行為のののの関連性関連性関連性関連性についてについてについてについて、、、、全全全全てのてのてのての企業企業企業企業がががが「「「「関連関連関連関連があるがあるがあるがある」」」」としているとしているとしているとしている。。。。

・・・・ ユーザーユーザーユーザーユーザー視点視点視点視点でででで考考考考えたえたえたえた場合場合場合場合でのでのでのでのRMTについてのについてのについてのについての問題点問題点問題点問題点としてとしてとしてとして「「「「不正不正不正不正ツールツールツールツールややややチートチートチートチートといったといったといったといった不正行為不正行為不正行為不正行為のののの原因原因原因原因となるとなるとなるとなる」」」」がががが
最最最最もももも多多多多くあげられたくあげられたくあげられたくあげられた。。。。

調査結果（２）

【仮説検証】
１．オンラインゲームセキュリティに関して、2006年夏より非常に関心を持ち始めた。
⇒⇒⇒⇒ 各社各社各社各社ともともともとも、、、、2006年夏年夏年夏年夏よりよりよりより関心関心関心関心をををを持持持持ちちちち始始始始めているめているめているめている。。。。そのそのそのその理由理由理由理由としてとしてとしてとして、、、、あげられたのはあげられたのはあげられたのはあげられたのは、「、「、「、「世論世論世論世論（（（（事件等事件等事件等事件等））））のののの影響影響影響影響」」」」やややや「「「「ユーザーユーザーユーザーユーザーからのからのからのからの要望要望要望要望」」」」がががが高高高高

まったためであるまったためであるまったためであるまったためである。。。。

２．オンラインゲームセキュリティ対策は、何かしら施しているが、十分でないと感じている。
⇒⇒⇒⇒ セキュリティセキュリティセキュリティセキュリティ対策対策対策対策にににに関関関関してしてしてして、、、、約半数以上約半数以上約半数以上約半数以上のののの企業企業企業企業がががが「「「「十分十分十分十分でないでないでないでない」」」」としているとしているとしているとしている。。。。理由理由理由理由としてあげられるとしてあげられるとしてあげられるとしてあげられる項目項目項目項目はははは、、、、多岐多岐多岐多岐にににに渡渡渡渡りりりり、「、「、「、「セキュリティセキュリティセキュリティセキュリティ対策対策対策対策にににに

十分十分十分十分とととと言言言言うううう言葉言葉言葉言葉はないはないはないはない」」」」やややや、「、「、「、「ユーザーユーザーユーザーユーザーととととパブリッシャーパブリッシャーパブリッシャーパブリッシャー間間間間のののの永遠永遠永遠永遠のののの課題課題課題課題であるであるであるである」」」」といったといったといったといったコメントコメントコメントコメントもあげられたもあげられたもあげられたもあげられた。。。。

３．不正行為に対する被害は、年々増えており、巧妙化している。
⇒⇒⇒⇒ 不正行為不正行為不正行為不正行為にににに対対対対するするするする被害被害被害被害はははは、、、、各社各社各社各社ともともともとも対策対策対策対策をををを講講講講じじじじ始始始始めたためかめたためかめたためかめたためか、、、、年年年年々々々々減少傾向減少傾向減少傾向減少傾向にあるもののにあるもののにあるもののにあるものの、、、、そのそのそのその内容内容内容内容がががが巧妙化巧妙化巧妙化巧妙化してしてしてして、、、、取取取取りりりり締締締締まるのにまるのにまるのにまるのに困難困難困難困難

になってきているになってきているになってきているになってきている。。。。

４．RMTに関して、各企業とも柔軟な考え方になってきている。
⇒⇒⇒⇒ RMTにににに関関関関してしてしてして、、、、17社中社中社中社中13社社社社がががが規約規約規約規約によってによってによってによって禁止禁止禁止禁止しておりしておりしておりしており、、、、そのそのそのその理由理由理由理由としてとしてとしてとして「「「「不正行為不正行為不正行為不正行為のののの増長増長増長増長」」」」がががが最最最最もももも多多多多くあげられたくあげられたくあげられたくあげられた。。。。半数以上半数以上半数以上半数以上のののの企業企業企業企業がががが、、、、

完全禁止完全禁止完全禁止完全禁止をあげているがをあげているがをあげているがをあげているが、、、、中中中中にはにはにはには「「「「法法法法やややや規制規制規制規制にににに沿沿沿沿ってってってってRMTがががが行行行行われるわれるわれるわれる場合場合場合場合、、、、認認認認めてもよいめてもよいめてもよいめてもよい」」」」、、、、「「「「個人個人個人個人ユーザーユーザーユーザーユーザーがががが判断判断判断判断することですることですることですることで、、、、運営会社運営会社運営会社運営会社
がががが関与関与関与関与すべきすべきすべきすべき問題問題問題問題ではないではないではないではない」」」」などなどなどなど寛容寛容寛容寛容なななな立場立場立場立場をとっているをとっているをとっているをとっている企業企業企業企業もあるもあるもあるもある。。。。

調査結果調査結果調査結果調査結果にににに基基基基づきづきづきづき、、、、以下以下以下以下４４４４点点点点のののの仮説仮説仮説仮説についてについてについてについて検証検証検証検証をををを行行行行ったったったった。。。。
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調査概要

調査目的調査目的調査目的調査目的：：：： 2006年年年年よりよりよりより頻繁頻繁頻繁頻繁にににに発生発生発生発生しているしているしているしている事件事件事件事件はははは、、、、今今今今まであまりまであまりまであまりまであまり意識意識意識意識されていなかったされていなかったされていなかったされていなかったオンライオンライオンライオンライ

ンゲームセキュリティンゲームセキュリティンゲームセキュリティンゲームセキュリティというというというという概念概念概念概念をををを再度見直再度見直再度見直再度見直すきっかけとなったすきっかけとなったすきっかけとなったすきっかけとなった。。。。しかししかししかししかし、、、、定義定義定義定義がががが明確明確明確明確
化化化化されておらずされておらずされておらずされておらず、、、、日本国内日本国内日本国内日本国内においてはにおいてはにおいてはにおいては、、、、インターネットセキュリティインターネットセキュリティインターネットセキュリティインターネットセキュリティのののの延長線上延長線上延長線上延長線上というというというという
認識認識認識認識されているされているされているされている傾向傾向傾向傾向があるがあるがあるがある。。。。
今回今回今回今回のののの調査調査調査調査ではではではでは、、、、オンラインゲームオンラインゲームオンラインゲームオンラインゲーム普及普及普及普及とともにとともにとともにとともに、、、、必要必要必要必要とされるとされるとされるとされるオンラインゲームセオンラインゲームセオンラインゲームセオンラインゲームセ

キュリティキュリティキュリティキュリティのののの啓蒙活動啓蒙活動啓蒙活動啓蒙活動のののの一環一環一環一環としてとしてとしてとして、、、、そのそのそのその実情実情実情実情をををを業界内外業界内外業界内外業界内外にににに広広広広くくくく認知認知認知認知させることをさせることをさせることをさせることを目目目目
的的的的としているとしているとしているとしている。。。。

調査対象調査対象調査対象調査対象：：：： 現在現在現在現在、、、、オンラインゲームオンラインゲームオンラインゲームオンラインゲームをををを運営運営運営運営しているしているしているしている事業者事業者事業者事業者のうちのうちのうちのうち55社社社社

調査期間調査期間調査期間調査期間：：：： 2007年年年年3月月月月29日日日日～～～～2007年年年年6月月月月11日日日日

調査方法調査方法調査方法調査方法：：：： Eメールメールメールメール及及及及びびびびFAXによるによるによるによる調査票送付調査票送付調査票送付調査票送付、、、、回収回収回収回収

回収状況回収状況回収状況回収状況：：：： 有効回答数有効回答数有効回答数有効回答数18社社社社

調査協力調査協力調査協力調査協力：：：： ワンズワンズワンズワンズ・・・・コミュニケーションズコミュニケーションズコミュニケーションズコミュニケーションズ株式会社株式会社株式会社株式会社

仮仮仮仮 説説説説：：：： １１１１．．．．オンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティにににに関関関関してしてしてして、、、、2006年夏年夏年夏年夏よりよりよりより非常非常非常非常にににに関心関心関心関心をををを持持持持ちちちち始始始始めためためためた。。。。
２２２２．．．．オンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティ対策対策対策対策はははは、、、、何何何何かしらかしらかしらかしら施施施施しているがしているがしているがしているが、、、、十分十分十分十分でないとでないとでないとでないと感感感感じているじているじているじている。。。。
３３３３．．．．不正行為不正行為不正行為不正行為にににに対対対対するするするする被害被害被害被害はははは、、、、年年年年々々々々増増増増えておりえておりえておりえており、、、、巧妙化巧妙化巧妙化巧妙化しているしているしているしている。。。。
４４４４．．．．RMTにににに関関関関してしてしてして、、、、各企業各企業各企業各企業ともともともとも柔軟柔軟柔軟柔軟なななな考考考考ええええ方方方方になってきているになってきているになってきているになってきている。。。。



オンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティ全般全般全般全般

【【【【オンラインゲームセキュリティの定義】】】】 オンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティとはとはとはとは、、、、オンラオンラオンラオンラ

インゲームインゲームインゲームインゲームのののの運営運営運営運営サービスサービスサービスサービスをををを行行行行なううえでなううえでなううえでなううえで必要必要必要必要となるとなるとなるとなるゲームコンテンツゲームコンテンツゲームコンテンツゲームコンテンツ及及及及びびびび関連情報関連情報関連情報関連情報
がががが、、、、外部及外部及外部及外部及びびびび内部内部内部内部からのからのからのからの不正不正不正不正ななななアクセスアクセスアクセスアクセス・・・・不正行為不正行為不正行為不正行為・・・・過失等過失等過失等過失等のののの事由事由事由事由によりによりによりにより、、、、消失消失消失消失・・・・流流流流
出出出出・・・・欠損欠損欠損欠損・・・・改改改改ざんざんざんざん等等等等のののの被害被害被害被害をををを受受受受けけけけ、、、、事業者事業者事業者事業者ののののサービスサービスサービスサービス運営及運営及運営及運営及びびびびユーザーユーザーユーザーユーザーののののゲームプレゲームプレゲームプレゲームプレ
イイイイにににに支障支障支障支障をきたすをきたすをきたすをきたす事態事態事態事態をををを引引引引きききき起起起起こすことのないようこすことのないようこすことのないようこすことのないよう、、、、本来本来本来本来あるべきあるべきあるべきあるべき正常正常正常正常なななな形形形形、、、、内容内容内容内容をををを維維維維
持持持持するためのするためのするためのするための一連一連一連一連のののの技術並技術並技術並技術並びにびにびにびに行為行為行為行為をををを指指指指すすすす。。。。

【【【【オンラインゲームセキュリティの領域】】】】 一般的一般的一般的一般的にににに認知認知認知認知されるされるされるされるインターネットセキュインターネットセキュインターネットセキュインターネットセキュ

リティリティリティリティにににに加加加加ええええ、、、、オンラインゲームオンラインゲームオンラインゲームオンラインゲームののののプレイプレイプレイプレイ及及及及びびびびサービスサービスサービスサービスにににに悪影響悪影響悪影響悪影響をををを与与与与えるえるえるえる、、、、ユーザーユーザーユーザーユーザーにににに
よるよるよるよる不正行為不正行為不正行為不正行為やそのやそのやそのやその行為行為行為行為にににに利用利用利用利用されるされるされるされる不正不正不正不正ツールツールツールツールのののの問題等問題等問題等問題等もももも含含含含まれるまれるまれるまれる。。。。
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オンラインゲームセキュリティの重要度

0000 2222 4444 6666 8888 1 01 01 01 0 1 21 21 21 2

全全全全 くくくく 重要重要重要重要 とととと 考考考考 え て いな いえ て いな いえ て いな いえ て いな い

今今今今 のところのところのところのところ 重要重要重要重要 とととと 考考考考 え て いな いえ て いな いえ て いな いえ て いな い

重 要重 要重 要重 要 とととと 考考考考 え て いるがえ て いるがえ て いるがえ て いるが 、、、、 取取取取 りりりり 組組組組 み はこれか らで あるみ はこれか らで あるみ はこれか らで あるみ はこれか らで ある

重 要重 要重 要重 要 なななな 課題課題課題課題 のひとつとしてのひとつとしてのひとつとしてのひとつとして 取取取取 りりりり 組組組組 むべ きむべ きむべ きむべ き 問題問題問題問題 で あるで あるで あるで ある

最重 要課 題最重 要課 題最重 要課 題最重 要課 題 としてとしてとしてとして 取取取取 りりりり 組組組組 むべ きむべ きむべ きむべ き 問題問題問題問題 で あるで あるで あるで ある

オンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティにににに関関関関するするするする認識認識認識認識

重要度重要度重要度重要度のののの順位順位順位順位

※※※※設問項目設問項目設問項目設問項目にににに対対対対してしてしてして1～～～～3位位位位までまでまでまで回答回答回答回答しているしているしているしている。。。。それぞれのそれぞれのそれぞれのそれぞれの順位順位順位順位にににに対対対対してしてしてしてPT（（（（ポイントポイントポイントポイント））））をををを付付付付けけけけ1位位位位：：：：3PT、、、、2位位位位：：：：2PT、、、、3位位位位：：：：1PTとしたとしたとしたとした。。。。

（（（（社数社数社数社数））））

0000

5555

1 01 01 01 0

1 51 51 51 5

2 02 02 02 0

2 52 52 52 5

3 03 03 03 0

サーバーサーバーサーバーサーバー部 分部 分部 分部 分 ネッ トワークネッ トワークネッ トワークネッ トワーク部分部分部分部分 クライア ントクライア ントクライア ントクライア ント部分部分部分部分 We bWe bWe bWe b部 分部 分部 分部 分 課金 部分課金 部分課金 部分課金 部分 内部 統制内部 統制内部 統制内部 統制 個人 情報個人 情報個人 情報個人 情報 そのそのそのその 他他他他

（（（（PT））））

オンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティ全般全般全般全般

N=18

N=16
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関心時期

関心時期関心時期関心時期関心時期（（（（年年年年））））

関心時期関心時期関心時期関心時期（（（（サービスサービスサービスサービス開始開始開始開始からからからから））））

0000

1111

2222

3333

4444

5555

6666

7777

8888

9999

2 0 0 42 0 0 42 0 0 42 0 0 4 年 以前年 以前年 以前年 以前 2 0 0 52 0 0 52 0 0 52 0 0 5 年年年年 2 0 0 62 0 0 62 0 0 62 0 0 6 年 上半 期年 上半 期年 上半 期年 上半 期 2 0 0 62 0 0 62 0 0 62 0 0 6 年下 半期年下 半期年下 半期年下 半期 2 0 0 72 0 0 72 0 0 72 0 0 7 年 上半 期年 上半 期年 上半 期年 上半 期

0000

1111

2222

3333

4444

5555

6666

7777

開始 以前開始 以前開始 以前開始 以前 開 始時開 始時開 始時開 始時 からからからから 開始開始開始開始 １１１１ 年 以内年 以内年 以内年 以内 開始開始開始開始 2222 年以 内年以 内年以 内年以 内 開 始開 始開 始開 始 3333 年以 内年以 内年以 内年以 内 それそれそれそれ 以 上前以 上前以 上前以 上前

N=16

N=16（（（（社数社数社数社数））））

（（（（社数社数社数社数））））

オンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティ全般全般全般全般
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関心理由

0000 1111 2222 3333 4444 5555 6666 7777 8888

オンラインゲーム セキュ リテ ィオンラインゲーム セキュ リテ ィオンラインゲーム セキュ リテ ィオンラインゲーム セキュ リテ ィにににに、、、、 ま だま だま だま だ 関 心関 心関 心関 心 が な いが な いが な いが な い

そのそのそのその 他他他他

セキュ リ テ ィセキュ リ テ ィセキュ リ テ ィセキュ リ テ ィ専 門会 社専 門会 社専 門会 社専 門会 社 か らのか らのか らのか らの 提 案提 案提 案提 案

開発開発開発開発 サイドサイドサイドサイドか らのか らのか らのか らの 提 案提 案提 案提 案

ユーザーユーザーユーザーユーザーか らのか らのか らのか らの 要 望要 望要 望要 望

世 論世 論世 論世 論 （（（（ 事 件等事 件等事 件等事 件等 ）））） のののの 影 響影 響影 響影 響

関心関心関心関心がががが高高高高まったまったまったまった理由理由理由理由

（（（（社数社数社数社数））））

N=18

・ BOTユーザーの増加、蔓延のため
・ コンテンツの正常な運営に必須と判断
・ オンラインゲームを運営するにあたり、セキュリティは必須事項であるため

オンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティ全般全般全般全般
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進捗状況進捗状況進捗状況進捗状況

セキュリティ対策の進捗状況

不十分不十分不十分不十分であるであるであるである最最最最もももも大大大大きなきなきなきな理由理由理由理由 [まだまだまだまだ十分十分十分十分なななな対応対応対応対応ができていないができていないができていないができていない企業対象企業対象企業対象企業対象]

0000 2222 4444 6666 8888 10101010 12121212

全全全全 くくくく 進進進進 んで いな いんで いな いんで いな いんで いな い

対 策案対 策案対 策案対 策案 はあるもの のはあるもの のはあるもの のはあるもの の 進進進進 んで いな いんで いな いんで いな いんで いな い

ま だま だま だま だ 十 分十 分十 分十 分 なななな 対 策対 策対 策対 策 は で きて いな いは で きて いな いは で きて いな いは で きて いな い

ほぼほぼほぼほぼ 十分十分十分十分 なななな 対策対策対策対策 がで きて いるがで きて いるがで きて いるがで きて いる

すで にすで にすで にすで に 十分十分十分十分 なななな 対策対策対策対策 がで きて いるがで きて いるがで きて いるがで きて いる

0000 1111 2222 3333 4444 5555

そのそのそのその 他他他他

必要 性必要 性必要 性必要 性 をををを感感感感 じて いな いじて いな いじて いな いじて いな い

具 体的具 体的具 体的具 体的 なななな 対策 案対策 案対策 案対策 案 がががが 分分分分 か らな いか らな いか らな いか らな い

実 害実 害実 害実 害 がががが 把握把握把握把握 で きて いな いで きて いな いで きて いな いで きて いな い

人 員的人 員的人 員的人 員的 なななな 問題問題問題問題 （（（（ 専門 的専門 的専門 的専門 的 なななな 人員人員人員人員 をををを割割割割 けな いけな いけな いけな い 等等等等 ））））

社 内的社 内的社 内的社 内的 なななな 認 識不 足認 識不 足認 識不 足認 識不 足

予 算的 問題予 算的 問題予 算的 問題予 算的 問題 （（（（ 収益収益収益収益 にににに対対対対 してしてしてして 予算予算予算予算 がか けられな いがか けられな いがか けられな いがか けられな い 等等等等 ））））

N=18

N=10

（（（（社数社数社数社数））））

（（（（社数社数社数社数））））

・ 開発元との調整の問題
・ 絶えず、想定しえない問題が繰り返し発生する為可能性があるため、終わりはな無いものと考えております。
・ セキュリティ対策に「十分」という言葉はありえないと考えているため。
・ ユーザとパブリッシャー間の永遠の課題である。いたちごっこ

オンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティ全般全般全般全般
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セキュリティ対策の方法

0000 2222 4444 6666 8888 10101010 12121212 14141414 16161616 18181818

そのそのそのその 他他他他

オンラインゲームオンラインゲームオンラインゲームオンラインゲーム 専門 外部専門 外部専門 外部専門 外部 ソリュ ーシ ョンソリュ ーシ ョンソリュ ーシ ョンソリュ ーシ ョン

ウィルス ウォールウィルス ウォールウィルス ウォールウィルス ウォール

ESMESMESMESM （（（（ En te r pr i se  Se c u r iy Man age rEn te r pr i se  Se c u r iy Man age rEn te r pr i se  Se c u r iy Man age rEn te r pr i se  Se c u r iy Man age r ））））

W e bW e bW e bW e bファイヤーウォールファイヤーウォールファイヤーウォールファイヤーウォール

ワンタイム パ ス ワードワンタイム パ ス ワードワンタイム パ ス ワードワンタイム パ ス ワード

Se c u re  OSSe c u re  OSSe c u re  OSSe c u re  OS

IPSIPSIPSIPS （（（（ In t r u s io n  Pr e ve n t io n  Syste mIn t r u s io n  Pr e ve n t io n  Syste mIn t r u s io n  Pr e ve n t io n  Syste mIn t r u s io n  Pr e ve n t io n  Syste m ））））

IDSIDSIDSIDS (((( In t r u s io n  De te c t io n  Syste mIn t r u s io n  De te c t io n  Syste mIn t r u s io n  De te c t io n  Syste mIn t r u s io n  De te c t io n  Syste m ））））

ファイヤーウォールファイヤーウォールファイヤーウォールファイヤーウォール

セキュリティセキュリティセキュリティセキュリティ対策方法対策方法対策方法対策方法【【【【複数回答複数回答複数回答複数回答】】】】

【【【【そのそのそのその他他他他のののの回答回答回答回答】】】】

N=16

・ セキュリティーカード導入
・ 資料の出入り、閲覧に関する管理の徹底

【【【【オンラインゲームオンラインゲームオンラインゲームオンラインゲーム専門外部専門外部専門外部専門外部ソリューションソリューションソリューションソリューション】】】】

・ nProtect:GameGuard

・ nProtect, Xtrap

（（（（社数社数社数社数））））

オンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティ全般全般全般全般
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セキュリティセキュリティセキュリティセキュリティ対策対策対策対策のののの予定予定予定予定【【【【複数回答複数回答複数回答複数回答】】】】

今後の対策予定と優先課題

0000 1111 2222 3333 4444 5555 6666 7777 8888 9999 1 01 01 01 0

予定予定予定予定 はな いはな いはな いはな い

そのそのそのその 他他他他

運 営面運 営面運 営面運 営面 で ので ので ので の 対 策対 策対 策対 策

セキ ュ リテ ィシ ス テ ムセキ ュ リテ ィシ ス テ ムセキ ュ リテ ィシ ス テ ムセキ ュ リテ ィシ ス テ ム 開 発開 発開 発開 発

予算拡 大予算拡 大予算拡 大予算拡 大

専門 担当者採 用専門 担当者採 用専門 担当者採 用専門 担当者採 用

専 門専 門専 門専 門 ソ リュ ー シ ョ ンソ リュ ー シ ョ ンソ リュ ー シ ョ ンソ リュ ー シ ョ ン・・・・ シ ス テ ムシ ス テ ムシ ス テ ムシ ス テ ム のののの 導 入導 入導 入導 入

0%0%0%0% 10%10%10%10% 20%20%20%20% 30%30%30%30% 40%40%40%40% 50%50%50%50% 60%60%60%60% 70%70%70%70% 80%80%80%80% 90%90%90%90% 100%100%100%100%

関 連 知 識関 連 知 識関 連 知 識関 連 知 識 ／／／／ 情 報情 報情 報情 報 のののの 収 集収 集収 集収 集

運 営運 営運 営運 営 ポリシ ーポリシ ーポリシ ーポリシ ー のののの 構 築構 築構 築構 築 、、、、整 備整 備整 備整 備

関 連 法 案関 連 法 案関 連 法 案関 連 法 案 のののの 設 備設 備設 備設 備

セ キ ュ リテ ィセ キ ュ リテ ィセ キ ュ リテ ィセ キ ュ リテ ィ 担 当 人 員担 当 人 員担 当 人 員担 当 人 員 のののの 確 保確 保確 保確 保

セキ ュ リテ ィセキ ュ リテ ィセキ ュ リテ ィセキ ュ リテ ィ 対 策対 策対 策対 策 にか か るにか か るにか か るにか か る 金 銭 的金 銭 的金 銭 的金 銭 的 コ ス トコ ス トコ ス トコ ス ト のののの 負 担負 担負 担負 担

開 発 会 社開 発 会 社開 発 会 社開 発 会 社 とのとのとのとの 協 力 体 制協 力 体 制協 力 体 制協 力 体 制 のののの 構 築構 築構 築構 築

ゲ ー ムゲ ー ムゲ ー ムゲ ー ム 設 計 上設 計 上設 計 上設 計 上 にあるにあるにあるにある 根 本 的根 本 的根 本 的根 本 的 セ キ ュ リテ ィセ キ ュ リテ ィセ キ ュ リテ ィセ キ ュ リテ ィ 脆 弱 性脆 弱 性脆 弱 性脆 弱 性 のののの 対 策対 策対 策対 策

ユ ー ザ ーユ ー ザ ーユ ー ザ ーユ ー ザ ー のののの 不 足 知 識不 足 知 識不 足 知 識不 足 知 識 にににに 対対対対 す るす るす るす る 啓 蒙 活 動啓 蒙 活 動啓 蒙 活 動啓 蒙 活 動

優先度優先度優先度優先度 １１１１ 優先度優先度優先度優先度 ２２２２ 優先度優先度優先度優先度 ３３３３ 優先度優先度優先度優先度 ４４４４ 優先度優先度優先度優先度 ５５５５

セキュリティセキュリティセキュリティセキュリティ対策対策対策対策のののの優先課題優先課題優先課題優先課題

（（（（社数社数社数社数））））

N=15

N=15

・ コンテンツ自体の仕様的な対策
・ 社内コンプライアンス意識の向上
・ 内部監査、従業員教育/エンドユーザー啓蒙

オンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティ全般全般全般全般



ユーザーユーザーユーザーユーザーによるによるによるによる不正行為不正行為不正行為不正行為にににに対対対対するするするする
被害実態被害実態被害実態被害実態

14
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被害実態の認識と把握

不正行為不正行為不正行為不正行為によるによるによるによる被害状況被害状況被害状況被害状況のののの認識認識認識認識

0000

2222

4444

6666

8888

1 01 01 01 0

1 21 21 21 2

1 41 41 41 4

1 61 61 61 6

被 害被 害被 害被 害 をををを 確 認確 認確 認確 認 して いるして いるして いるして いる 被 害被 害被 害被 害 をををを 確 認確 認確 認確 認 して いな いして いな いして いな いして いな い 分分分分 か ら な いか ら な いか ら な いか ら な い

（（（（社数社数社数社数））））
N=18

不正行為不正行為不正行為不正行為によるによるによるによる被害状況被害状況被害状況被害状況のののの把握把握把握把握

0000 1111 2222 3333 4444 5555 6666 7777 8888 9999

ユーザーユーザーユーザーユーザーによるによるによるによる不正 行為不正 行為不正 行為不正 行為 はな いはな いはな いはな い

件 数件 数件 数件 数 、、、、 頻度頻度頻度頻度 、、、、 種 類種 類種 類種 類 をかな りをかな りをかな りをかな り 正 確正 確正 確正 確 にににに 把握把握把握把握 して いるして いるして いるして いる

件数件数件数件数 、、、、 頻 度頻 度頻 度頻 度 、、、、 種類種類種類種類 をあるをあるをあるをある程度 把握程度 把握程度 把握程度 把握 して いるして いるして いるして いる

存 在存 在存 在存 在 することはすることはすることはすることは 把握把握把握把握 して いるして いるして いるして いる

ま ったくま ったくま ったくま ったく 把 握把 握把 握把 握 で きな いで きな いで きな いで きな い

（（（（社数社数社数社数））））

N=16

被害実態被害実態被害実態被害実態
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被害内容

被害状況被害状況被害状況被害状況のののの認識認識認識認識（（（（概要概要概要概要））））【【【【複数回答複数回答複数回答複数回答】】】】

0000 2222 4444 6666 8888 1 01 01 01 0 1 21 21 21 2

今今今今 の とこ ろの とこ ろの とこ ろの とこ ろ特特特特 にな いにな いにな いにな い

そのそのそのその 他他他他

ア カ ウン トハ ッキ ン グア カ ウン トハ ッキ ン グア カ ウン トハ ッキ ン グア カ ウン トハ ッキ ン グ な どな どな どな ど 内 部 機 密内 部 機 密内 部 機 密内 部 機 密 やややや 情 報情 報情 報情 報 のののの 流 出流 出流 出流 出

ア カ ウン トハ ッキ ン グア カ ウン トハ ッキ ン グア カ ウン トハ ッキ ン グア カ ウン トハ ッキ ン グ な どな どな どな ど 個 人 情 報個 人 情 報個 人 情 報個 人 情 報 のののの 流 出流 出流 出流 出

ユ ー ザ ーユ ー ザ ーユ ー ザ ーユ ー ザ ー によ るによ るによ るによ る チ ー トチ ー トチ ー トチ ー ト 行 為行 為行 為行 為 やややや 不 正 行 為不 正 行 為不 正 行 為不 正 行 為 ツ ー ルツ ー ルツ ー ルツ ー ル のののの 使 用 行 為使 用 行 為使 用 行 為使 用 行 為

We bWe bWe bWe bか ら のか ら のか ら のか ら の ハ ッキ ン グハ ッキ ン グハ ッキ ン グハ ッキ ン グ

サ ー バ ー ハ ッキ ン グサ ー バ ー ハ ッキ ン グサ ー バ ー ハ ッキ ン グサ ー バ ー ハ ッキ ン グ

N=16

・ 不正カードによる課金を確認したことがある。
・ アカウントハッキングによるゲーム内アイテム盗難。これはプレイヤー同士でＩＤとパスを教えあっていた事象です。
・ 不具合をついたデータ改ざん、エンドユーザーによる脆弱なパスワード設定に起因するパスワード漏洩

被害状況被害状況被害状況被害状況のののの（（（（詳細詳細詳細詳細））））【【【【複数回答複数回答複数回答複数回答】】】】

0000 2222 4444 6666 8888 10101010 12121212

ユーザ ーユーザ ーユーザ ーユーザ ーによ るによ るによ るによ る 不 正 行 為不 正 行 為不 正 行 為不 正 行 為 は な いは な いは な いは な い

上 記 以 外上 記 以 外上 記 以 外上 記 以 外 のののの 被 害被 害被 害被 害

フリ ーサ ーバ ーフリ ーサ ーバ ーフリ ーサ ーバ ーフリ ーサ ーバ ー 設 置設 置設 置設 置 によ るによ るによ るによ る 被 害被 害被 害被 害

ゲーム ア カ ウン トゲーム ア カ ウン トゲーム ア カ ウン トゲーム ア カ ウン ト 等等等等 のののの 個 人 情 報個 人 情 報個 人 情 報個 人 情 報 のののの 流 出 被 害流 出 被 害流 出 被 害流 出 被 害

専 用専 用専 用専 用 ハ ッ キン グツ ールハ ッ キン グツ ールハ ッ キン グツ ールハ ッ キン グツ ール によ るによ るによ るによ る 被 害被 害被 害被 害

パ ケッ ト ハ ッ クパ ケッ ト ハ ッ クパ ケッ ト ハ ッ クパ ケッ ト ハ ッ ク によ るによ るによ るによ る 被 害被 害被 害被 害

ファ イ ルファ イ ルファ イ ルファ イ ル 改改改改 ざ んによ るざ んによ るざ んによ るざ んによ る 被 害被 害被 害被 害

マ クロマ クロマ クロマ クロ ＆＆＆＆ オート マ ウスオート マ ウスオート マ ウスオート マ ウス 、、、、 B OTB OTB OTB OT によ るによ るによ るによ る 被 害被 害被 害被 害

メモ リ エ ディ ッ トメモ リ エ ディ ッ トメモ リ エ ディ ッ トメモ リ エ ディ ッ ト によ るによ るによ るによ る 被 害被 害被 害被 害

ス ピ ードハ ッ クス ピ ードハ ッ クス ピ ードハ ッ クス ピ ードハ ッ ク によ るによ るによ るによ る 被 害被 害被 害被 害

・ 他ユーザーのデータ閲覧、GMコマンドの使用
・ 特定コンテンツをターゲットとしたアカウント情報収集用のスパイウェア

・ 仕様の悪用
・ アイテムをWebの倉庫に転送する際に、不正に増加させる行為
・ 不正カードによる課金を確認したことがある。

N=16

（（（（社数社数社数社数））））

（（（（社数社数社数社数））））

【【【【専用専用専用専用ハッキングツールハッキングツールハッキングツールハッキングツールによるによるによるによる被害被害被害被害】】】】

【【【【そのそのそのその他他他他】】】】

被害実態被害実態被害実態被害実態
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不正行為の対応と対策

0000 2222 4444 6666 8888 10101010 12121212 14141414 16161616

ユーザ ーユーザ ーユーザ ーユーザ ー によ るによ るによ るによ る 不 正 行 為不 正 行 為不 正 行 為不 正 行 為 は な いは な いは な いは な い

そのそのそのその 他他他他

海 外海 外海 外海 外 か らのか らのか らのか らの ア クセスア クセスア クセスア クセス のののの 禁 止禁 止禁 止禁 止

パ ケッ トパ ケッ トパ ケッ トパ ケッ ト のののの 暗 号 化暗 号 化暗 号 化暗 号 化

クラ イ ア ン トクラ イ ア ン トクラ イ ア ン トクラ イ ア ン ト のののの 暗 号 化暗 号 化暗 号 化暗 号 化

ゲームゲームゲームゲーム 開 発 会 社開 発 会 社開 発 会 社開 発 会 社 、、、、 部 署部 署部 署部 署 か らのか らのか らのか らの 対 策 開 発対 策 開 発対 策 開 発対 策 開 発

専 門専 門専 門専 門 ソリ ューシ ョ ンソリ ューシ ョ ンソリ ューシ ョ ンソリ ューシ ョ ン のののの 導 入導 入導 入導 入

不 正不 正不 正不 正 ユーザ ーユーザ ーユーザ ーユーザ ー のののの ア カ ウン トア カ ウン トア カ ウン トア カ ウン ト 剥 奪剥 奪剥 奪剥 奪

不 正不 正不 正不 正 ユーザ ーユーザ ーユーザ ーユーザ ーのののの ア カ ウン トア カ ウン トア カ ウン トア カ ウン ト 利 用 停 止利 用 停 止利 用 停 止利 用 停 止

不 正不 正不 正不 正 ユーザ ーユーザ ーユーザ ーユーザ ーのののの 監 視監 視監 視監 視

不正行為不正行為不正行為不正行為へのへのへのへの対策対策対策対策【【【【複数回答複数回答複数回答複数回答】】】】

不正行為不正行為不正行為不正行為ユーザーユーザーユーザーユーザーへへへへアナウンスアナウンスアナウンスアナウンスのののの有無有無有無有無（（（（処置前処置前処置前処置前））））

0000

2222

4444

6666

8888

1 01 01 01 0

1 21 21 21 2

して いるして いるして いるして いる していな いしていな いしていな いしていな い 度 合度 合度 合度 合 いによ っ ていによ っ ていによ っ ていによ っ て 分分分分 けているけているけているけている 不 正 行 為不 正 行 為不 正 行 為不 正 行 為 は な いは な いは な いは な い

（（（（社数社数社数社数））））

N=17

（（（（社数社数社数社数））））

・仕様の見直しと修正
・虚偽登録対策
・悪質な場合には利用ISPへの警告・強制解約依頼する

被害実態被害実態被害実態被害実態

N=18
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ユーザーユーザーユーザーユーザーによるによるによるによる不正行為数不正行為数不正行為数不正行為数のののの変化変化変化変化（（（（昨年対比昨年対比昨年対比昨年対比））））

0000

1111

2222

3333

4444

5555

6666

7777

とて もとて もとて もとて も 増増増増え たえ たえ たえ た 少少少少 しししし増増増増え たえ たえ たえ た 変変変変 わ ら な いわ ら な いわ ら な いわ ら な い 少少少少 しししし減減減減っ たっ たっ たっ た とてもとてもとてもとても 減減減減っ たっ たっ たっ た 不 正 行 為不 正 行 為不 正 行 為不 正 行 為は な いは な いは な いは な い 昨 年昨 年昨 年昨 年 はははは ｻｰﾋｻｰﾋｻｰﾋｻｰﾋ ﾞ゙゙゙ｽｽｽｽ して な いして な いして な いして な い

（（（（社数社数社数社数）））） N=16

不正行為件数・内容（昨年対比）

ユーザーユーザーユーザーユーザーによるによるによるによる不正行為内容不正行為内容不正行為内容不正行為内容のののの変化変化変化変化（（（（昨年対比昨年対比昨年対比昨年対比））））

0000 1111 2222 3333 4444 5555 6666 7777 8888 9999

ユ ー ザーユ ー ザーユ ー ザーユ ー ザー によるによるによるによる不正 行為不正 行為不正 行為不正 行為 はな いはな いはな いはな い

あま りあま りあま りあま り 変変変変 わ ら な いわ ら な いわ ら な いわ ら な い

少少少少 しず つしず つしず つしず つ巧 妙化巧 妙化巧 妙化巧 妙化 して おりして おりして おりして おり 、、、、 徐徐徐徐 々々々々にににに 取締取締取締取締 りがりがりがりが 厳厳厳厳 しくな っ て きたしくな っ て きたしくな っ て きたしくな っ て きた

とて もとて もとて もとて も 巧 妙化巧 妙化巧 妙化巧 妙化 して おりして おりして おりして おり 、、、、 取 締取 締取 締取 締 りがりがりがりが 大変困難大変困難大変困難大変困難 で あるで あるで あるで ある

（（（（社数社数社数社数））））

N=18

被害実態被害実態被害実態被害実態
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不正行為の発信源

ユーザーユーザーユーザーユーザーによるによるによるによる不正行為数不正行為数不正行為数不正行為数のののの発信源発信源発信源発信源【【【【複数回答複数回答複数回答複数回答】】】】

0000

2222

4444

6666

8888

1 01 01 01 0

1 21 21 21 2

1 41 41 41 4

日 本日 本日 本日 本 韓 国韓 国韓 国韓 国 中 国中 国中 国中 国 ア メリカア メリカア メリカア メリカ そのそのそのその 他他他他

（（（（社数社数社数社数）））） N=15

※その他項目・・・・マレーシア、台湾、トルコ、香港、シンガポールなど

24 .624 .624 .624 .6

15151515

48 .948 .948 .948 .9

0 .80 .80 .80 .8

10 .610 .610 .610 .6

0000

10101010

20202020

30303030

40404040

50505050

60606060

日 本日 本日 本日 本 韓 国韓 国韓 国韓 国 中 国中 国中 国中 国 ア メリカア メリカア メリカア メリカ そのそのそのその 他他他他

（％）（％）（％）（％）

ユーザーユーザーユーザーユーザーによるによるによるによる不正行為数不正行為数不正行為数不正行為数のののの発信源発信源発信源発信源（（（（割合割合割合割合のののの平均平均平均平均））））

N=11

被害実態被害実態被害実態被害実態
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サービスに及ぼす影響

ゲームバランスゲームバランスゲームバランスゲームバランスへのへのへのへの影響影響影響影響

0000

1111

2222

3333

4444

5555

6666

7777

8888

ほ とん どほ とん どほ とん どほ とん ど 影 響影 響影 響影 響 が な いが な いが な いが な い あま りあま りあま りあま り 影 響影 響影 響影 響 は な いは な いは な いは な い か な りか な りか な りか な り 影 響影 響影 響影 響 して いるして いるして いるして いる 不 正 行 為不 正 行 為不 正 行 為不 正 行 為 は な いは な いは な いは な い わ か ら な いわ か ら な いわ か ら な いわ か ら な い

（（（（社数社数社数社数）））） N=16

アイテムアイテムアイテムアイテム販売実績販売実績販売実績販売実績へのへのへのへの影響影響影響影響【【【【アイテムアイテムアイテムアイテム販売事業者販売事業者販売事業者販売事業者のみのみのみのみ】】】】

0000

1111

2222

3333

4444

5555

6666

7777

ほ とん どほ とん どほ とん どほ とん ど 影 響影 響影 響影 響 が な いが な いが な いが な い あま りあま りあま りあま り 影 響影 響影 響影 響 は な いは な いは な いは な い かな りかな りかな りかな り 影 響影 響影 響影 響 して いるして いるして いるして いる 不 正行 為不 正行 為不 正行 為不 正行 為 は な いは な いは な いは な い わ か ら な いわ か ら な いわ か ら な いわ か ら な い

（（（（社数社数社数社数）））） N=14

被害実態被害実態被害実態被害実態
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間接的に及ぼす影響

※※※※ 設問項目設問項目設問項目設問項目にににに対対対対してしてしてして1～～～～5位位位位までまでまでまで回答回答回答回答しているしているしているしている。。。。それぞれのそれぞれのそれぞれのそれぞれの順位順位順位順位にににに対対対対してしてしてしてPT（（（（ポイントポイントポイントポイント））））をををを付付付付けけけけ
1位位位位：：：：5PT、、、、2位位位位：：：：4PT、、、、3位位位位：：：：3PT、、、、4位位位位：：：：2PT、、、、5位位位位：：：：1PTとしたとしたとしたとした。。。。

0000 10101010 20202020 30303030 40404040 50505050 60606060

ゲームゲームゲームゲーム のののの バ ランスバ ランスバ ランスバ ランス 異 常異 常異 常異 常 によるによるによるによる ゲーム コンテ ンツゲーム コンテ ンツゲーム コンテ ンツゲーム コンテ ンツ事態事態事態事態 のののの 寿 命短 縮寿 命短 縮寿 命短 縮寿 命短 縮

運 営運 営運 営運 営 、、、、 会 社会 社会 社会 社 のののの イメージイメージイメージイメージ 低 下低 下低 下低 下

ア イテ ムア イテ ムア イテ ムア イテ ム 販 売販 売販 売販 売 な どへ のな どへ のな どへ のな どへ の 影 響影 響影 響影 響

対 策対 策対 策対 策 にににに 必要必要必要必要 なななな 人員人員人員人員 やややや 開発開発開発開発 ソースソースソースソース のののの 使 用使 用使 用使 用

サ ーバ ーサ ーバ ーサ ーバ ーサ ーバ ー・・・・ 回線回線回線回線 のののの 負 荷負 荷負 荷負 荷

不正行為不正行為不正行為不正行為によってによってによってによって間接的間接的間接的間接的にににに及及及及ぼすぼすぼすぼす影響影響影響影響
N=16（特になし：1社、不正行為がない1社含む）

（PT）

被害実態被害実態被害実態被害実態



オンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティオンラインゲームセキュリティとととと
RMTのののの関係関係関係関係

22
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規約と禁止する理由

RMTにににに対対対対するするするする規約規約規約規約

0000

2222

4444

6666

8888

1 01 01 01 0

1 21 21 21 2

1 41 41 41 4

禁止禁止禁止禁止 して いるして いるして いるして いる 特特特特 にににに 禁 止禁 止禁 止禁 止 をして いな いをして いな いをして いな いをして いな い タイトルタイトルタイトルタイトル によ っ てによ っ てによ っ てによ っ て 異異異異 な るな るな るな る そのそのそのその 他他他他 特特特特 にににに方 針方 針方 針方 針 は な いは な いは な いは な い

（（（（社数社数社数社数）））） N=17

・仕様的に不可
・現在はしていないが。状況によってはしていく可能性はある
・ゲームデザイン上の工夫でＲＭＴを発生させないよう策を講じている

RMTをををを禁止禁止禁止禁止するするするする理由理由理由理由【【【【上記設問上記設問上記設問上記設問にてにてにてにて「「「「禁止禁止禁止禁止しているしているしているしている」」」」とととと選選選選んだんだんだんだ事業者事業者事業者事業者のみのみのみのみ】】】】

0000

1111

2222

3333

4444

5555

6666

7777

不正 行 為不正 行 為不正 行 為不正 行 為 のののの 増 長増 長増 長増 長 ゲ ー ム バ ラ ン スゲ ー ム バ ラ ン スゲ ー ム バ ラ ン スゲ ー ム バ ラ ン ス のののの 崩壊崩壊崩壊崩壊 管 理 面管 理 面管 理 面管 理 面 がががが 困 難困 難困 難困 難 ゲ ー ムゲ ー ムゲ ー ムゲ ー ム 概 念概 念概 念概 念 のののの 崩 壊崩 壊崩 壊崩 壊 そのそのそのその 他他他他

（（（（社数社数社数社数）））） N=13

・法的に未整備な部分が多すぎるから。
・「未成年が簡単に売買できる」、「納税問題」、「マネーロンダリング」など、といった社会的悪影響
・具体的に ゲームのデータに関する権利はあくまでも運営会社にあるため。また、弊社タイトルはRMTを前提としたゲーム

デザインが行われているとはいいがたいために禁止している。
・自社の利益を損なうため

RMTにににに関関関関してしてしてして
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RMTの認識と容認した場合でのメリット

0000 1111 2222 3333 4444 5555 6666 7777

そのそのそのその 他他他他

RMTRMTRMTRMT取 引取 引取 引取 引 はははは 個 人個 人個 人個 人 ユ ー ザ ーユ ー ザ ーユ ー ザ ーユ ー ザ ー がががが 判 断判 断判 断判 断 す る こ とで ありす る こ とで ありす る こ とで ありす る こ とで あり 、、、、ゲ ー ムゲ ー ムゲ ー ムゲ ー ム 会 社会 社会 社会 社 がががが 関 与関 与関 与関 与 す るす るす るす る 問 題問 題問 題問 題 で は ないで は ないで は ないで は ない

法 律法 律法 律法 律 やややや 規 約規 約規 約規 約 にににに則則則則 っ てっ てっ てっ て RMTRMTRMTRMTがががが 行行行行 わ れ るわ れ るわ れ るわ れ る 場 合場 合場 合場 合 、、、、認認認認 め て いいめ て いいめ て いいめ て いい

RMTRMTRMTRMTは いか な るは いか な るは いか な るは いか な る 理 由理 由理 由理 由 で もで もで もで も 全 面 的全 面 的全 面 的全 面 的 にににに 禁 止禁 止禁 止禁 止 す べ きで あるす べ きで あるす べ きで あるす べ きで ある

RMTにににに対対対対するするするする認識認識認識認識

・ 個人的意見としては、現状の法律でRMTを認めてしまっては運営自体成り立たない。法整備が進み、そのなかで運営ができるのであればどちらで
も良い。

・ 基本は完全禁止だが、抑止の方法も検討が必要
・ インターネットという国の枠にとらわれない領域に対し、効力のある法でありルールが整備されない限り、手を出す領域では無いと考えています。
・ ユーザーが不利益を被らないよう運営会社として関与すべき
・ ゲームの設計段階でRMTに対する方向性が決まっていないタイトルでは、RMTはゲーム自体の寿命を縮めるだけでなく、不正や犯罪の温床になり

かねない。
・ メーカーもユーザーも「RMTユーザーも運営社にとってはお客様」などという迷信を捨て去り、人の庭で勝手に商売をしているRMT業者を許さない、

利用しない、という態度を業界およびユーザーコミュニティを挙げて示すことが肝要だと考えています。

RMTをををを容認容認容認容認したしたしたした場合場合場合場合でのでのでのでのメリットメリットメリットメリット

0000

2222

4444

6666

8888

副 収 入 源副 収 入 源副 収 入 源副 収 入 源 サ ー ビ スサ ー ビ スサ ー ビ スサ ー ビ ス のののの 一一一一 つつつつ RMTRMTRMTRMT利 用利 用利 用利 用 ユ ー ザ ーユ ー ザ ーユ ー ザ ーユ ー ザ ー へのへのへのへの 要 望 対 応要 望 対 応要 望 対 応要 望 対 応 そのそのそのその 他他他他

（（（（社数社数社数社数））））

・ 現在の環境では、最終的にデメリットしかない
・ ゲームのユーザーではない層をターゲットとした、新規市場の開拓。
・ Second Life的な、ある種の課金モデル。
・ ＲＭＴ会社とその会社にアイテムを売却する者以外に実益はない
・ ゲームの活性化に役立つ

N=16

N=16

RMTにににに関関関関してしてしてして

（（（（社数社数社数社数））））
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RMTと不正行為の関連性、問題点

RMTとととと不正行為不正行為不正行為不正行為とのとのとのとの関連性関連性関連性関連性
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1 41 41 41 4

1 61 61 61 6

1 81 81 81 8

関 連関 連関 連関 連 が あるが あるが あるが ある 関 連関 連関 連関 連 が な いが な いが な いが な い 判 断判 断判 断判 断 で きな いで きな いで きな いで きな い

（（（（社数社数社数社数）））） N=17

RMTについてのについてのについてのについての問題点問題点問題点問題点（（（（ユーザーユーザーユーザーユーザー視点視点視点視点でででで考考考考えてえてえてえて・・・・・・・・・・・・））））

※※※※ 設問項目設問項目設問項目設問項目にににに対対対対してしてしてして1～～～～3位位位位までまでまでまで回答回答回答回答しているしているしているしている。。。。それぞれのそれぞれのそれぞれのそれぞれの順位順位順位順位にににに対対対対してしてしてしてPT（（（（ポイントポイントポイントポイント））））をををを付付付付けけけけ
1位位位位：：：：3PT、、、、2位位位位：：：：2PT、、、、3位位位位：：：：1PTとしたとしたとしたとした。。。。

0000 5555 1 01 01 01 0 1 51 51 51 5 2 02 02 02 0 2 52 52 52 5 3 03 03 03 0 3 53 53 53 5 4 04 04 04 0

そのそのそのその 他他他他

RMTRMTRMTRMT目 的目 的目 的目 的 のののの 非 合 法 業 者非 合 法 業 者非 合 法 業 者非 合 法 業 者 がががが 組 織 化組 織 化組 織 化組 織 化 してしてしてして RMTRMTRMTRMTをををを 利 用利 用利 用利 用 して いる こ として いる こ として いる こ として いる こ と

RMTRMTRMTRMTによ るによ るによ るによ る ゲ ー ムゲ ー ムゲ ー ムゲ ー ム 内内内内 のののの 経 済経 済経 済経 済 バ ラ ン スバ ラ ン スバ ラ ン スバ ラ ン ス がががが 崩崩崩崩 れ る こ とれ る こ とれ る こ とれ る こ と

RMTRMTRMTRMTによ っ てによ っ てによ っ てによ っ て 詐 欺 行 為詐 欺 行 為詐 欺 行 為詐 欺 行 為 がががが 発 生発 生発 生発 生 す る こ とす る こ とす る こ とす る こ と

不 正不 正不 正不 正 ツ ー ルツ ー ルツ ー ルツ ー ル やややや チ ー トチ ー トチ ー トチ ー ト といっ たといっ たといっ たといっ た 不 正 行 為不 正 行 為不 正 行 為不 正 行 為 のののの 原 因原 因原 因原 因 にな る こ とにな る こ とにな る こ とにな る こ と

リア ル マ ネーリア ル マ ネーリア ル マ ネーリア ル マ ネー 利 用 者利 用 者利 用 者利 用 者 とととと非 利 用 者非 利 用 者非 利 用 者非 利 用 者 のののの 間間間間 にににに 不 公 平 感不 公 平 感不 公 平 感不 公 平 感 がががが 生生生生 ま れ る こ とま れ る こ とま れ る こ とま れ る こ と

リア ル マ ネーリア ル マ ネーリア ル マ ネーリア ル マ ネー のののの 介 入介 入介 入介 入 によ りによ りによ りによ り ゲ ー ムゲ ー ムゲ ー ムゲ ー ム がががが ゲ ー ムゲ ー ムゲ ー ムゲ ー ム でな くな りでな くな りでな くな りでな くな り 、、、、ゲ ー ムゲ ー ムゲ ー ムゲ ー ム のののの 面 白面 白面 白面 白 さが なくな る こ とさが なくな る こ とさが なくな る こ とさが なくな る こ と

N=17

（（（（PT））））

・不正な流れで海外へ円が流れる上、対策もできない
・RMTが活性化することにより海外からのアクセスが増え、集団でフィールド占拠や迷惑行為をしてプレイヤー同士のトラブ

ルが増加する。

RMTにににに関関関関してしてしてして



業界全体業界全体業界全体業界全体としてのとしてのとしてのとしてのセキュリティセキュリティセキュリティセキュリティ評価評価評価評価
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業界全体としてのセキュリティ評価
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（（（（社数社数社数社数））））

（（（（点数点数点数点数））））

業界全体業界全体業界全体業界全体としてとしてとしてとして、、、、現在現在現在現在ののののセキュリティセキュリティセキュリティセキュリティ対策対策対策対策へのへのへのへの評価評価評価評価（（（（0-100））））

N=16平均点平均点平均点平均点：：：：38.13

業界評価業界評価業界評価業界評価／／／／そのそのそのその他他他他


